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Ringkasan:

Kerentanan Remote Code Execution pada Apache Log4j2 (Log4Shell) memungkinkan penyerang
mengeksekusi kode arbitrer melalui input yang dicatat ke log. Banyak aplikasi Java di lingkungan kampus
berpotensi terdampak. Eksploitasi aktif terpantau di internet.

Sistem yang Terpengaruh:

- Apache Log4j 2.0-beta9 hingga 2.14.1

- Aplikas Java yang menggunakan Log4j2 untuk logging

- Layanan internal berbasis Spring Boot / Elasticsearch lama

Langkah Mitigasi yang Disarankan:

1. Perbarui Log4j ke versi 2.17.1 atau lebih baru.

2. Jikatidak bisa update, set 1og4j2.formatM sgNoL ookups=true.
3. Hapus kelas JndiL ookup dari classpath.

4. Batasi koneksi keluar (egress) dari server aplikasi.

5. Pantau log untuk pola ${jndi:ldap://...} .

Indikator Kompromi (I0C):

- Pola String: ${jndi:Idap://

- IP: 45.155.205.233

- File Hash (SHA256): alb2c3...d4e5 (contoh payload .class)
- URL: hxxp://malicious-ldap[.]example/exp

Tindakan Prioritas:
Identifikasi seluruh aset yang menggunakan Log4j dalam 24 jam dan lakukan patching prioritas pada
layanan yang terekspos ke internet.

Bandar Lampung, 29 Juli 2026
Ketua CSIRT Universitas Lampung
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